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Проаналізовано інформаційну складову системи моніторингу акваторій 
морських та приморських об’єктів. Визначено загрози для інформації, яка цир-
кулює в різних середовищах функціонування систем моніторингу. Створено си-
стему кількісних показників інформаційної безпеки об’єкту морської інфра-
структури. Вона є основою для визначення рівня захищеності та ефективнос-
ті заходів із захисту інформації в системі моніторингу морської акваторії 
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1. Вступ 
Україна є державою з розвиненою морською інфраструктурою, де прово-
диться активна господарська діяльність. Сучасні терористичні загрози вимага-
ють створення єдиної системи моніторингу надводної, підводної та повітряної 
обстановки морських акваторій держави, яка має створюватись на основі безе-
кіпажних морських систем [1]. Така система складається з дистанційно або про-
грамно керованих підводних, надводних та повітряних апаратів-роботів, які у 
реальному часі надають до берегового центру відомості про обстановку у тери-
торіальних водах держави. Невід'ємною складовою утвореного нового об’єкту 
морської інфраструктури інформаційного характеру повинна бути система за-
хисту інформації, яка циркулює між складовими системи моніторингу. 
 
2. Аналіз літературних даних та постановка проблеми  
Загальні питання у сфері інформаційної безпеки опубліковано в [2–5]. До-
слідженням з проблем правового забезпечення інформаційної безпеки присвя-
чено роботи з теорії держави та права [6, 7]. Ці результати є основою для роз-
робки систем, в яких передбачено захист інформації, проте питання захисту ін-
формації при моніторингу морських акваторій потребують проведення подаль-
ших досліджень. 
Роботу [8] присвячено розробці та тестуванню автономних надводних та 
підводних апаратів для задач моніторингу морських акваторій. Результати за-
стосування автономного підводного апарата типу «глайдер» для моніторингу 
акваторій в полярному регіоні викладено в [9]. Основну увагу в даних роботах 
приділено застосуванню спеціалізованих сенсорів, але питання захисту інфор-
мації в роботах не розглядаються.  
Аналіз конструкцій ненаселених надводних апаратів, призначених для мо-
ніторингу морського середовища, виконано в [10]. Проте запропоновані конс-






В [11] розроблено нову систему моніторингу та попереднього сповіщення 
навколишнього середовища для Чорного моря. Вона включає п’ять морських 
обсерваторій та берегову вимірювальну станцію. Робота містить опис складу 
обсерваторій та порядок їх роботи. Така система передбачає інформаційний 
обмін між віддаленими елементами, але питання захисту інформації в роботі не 
висвітлено. 
Питання концептуалізації морської безпеки для систем передавання енергії 
висвітлено в [12]. Запропоновано складений індекс морської безпеки з еквіва-
лентним ваговим індикатором для обчислення вразливості морської безпеки 17 
головних морських шляхів. Але застосування безекіпажних морських систем в 
задачах забезпечення морської безпеки в роботі не розглядається. 
Роботу [13] присвячено розгляду можливостей ненаселених повітряних си-
стем для виконання задач морського моніторингу. В [14] описано напрями за-
стосування ненаселених повітряних систем для виконання морських операцій. 
В [15] представлено проект «SEAGULL». Його метою є розробка інтелектуаль-
ної системи моніторингу морської обстановки на базі ненаселених повітряних 
апаратів. Але застосування тільки повітряних апаратів є недостатнім для моні-
торингу підводної обстановки. 
Аналіз літературних даних показав, що на цей час теоретичні питання за-
стосування безекіпажних морських систем для моніторингу морської обстанов-
ки, а також захисту інформації в таких системах розроблені недостатньо. Зок-
рема, представлені результати зосереджено або на моніторингу окремих скла-
дових навколишнього середовища, або на особливостях застосування спеціалі-
зованих сенсорів. Задача моніторингу морських акваторій з захистом інформа-
ції, яка генерується, обробляється, передається та використовується в них, в 
комплексній постановці не розглядається. 
 
3. Мета та задачі дослідження 
Метою роботи є розробка захищеної системи моніторингу надводної, під-
водної та повітряної обстановки об’єкту морської інфраструктури. 
Для досягнення цієї мети були поставлені такі завдання: 
– розробка структури та складу системи моніторингу; 
– визначення загроз та потенційних порушників для інформації, що цирку-
лює в системі; 
– формування вимог до методів та засобів забезпечення інформаційної 
безпеки системи моніторингу. 
 
4. Матеріали та методи розробки захищеної системи моніторингу мор-
ської акваторії 
4. 1. Структура та склад інформаційно захищеної системи моніторингу 
морської акваторії 
Втручання в процеси функціонування об’єктів морської інфраструктури 
(ОМІ) можуть призвести до збитків у сфері життєво важливих інтересах особи, 
суспільства і держави, а також негативно впливати на процеси природного або 








нення на захищену морську акваторію (ЗМА), розташовані на ній об’єкти, заво-
лодіння інформацією, що циркулює на ОМІ та (або) відомостями про діяльність 
об’єкта. 
Для здійснення моніторингу морської, повітряної та наземної обстановки 
на ЗМА та ОМІ пропонується використовувати комплекс апаратних засобів, 




Рис. 1. Комплекс апаратних засобів для моніторингу надводної, підводної та 
повітряної обстановки на захищеній морській акваторії: 1 – стаціонарні засоби 
моніторингу наземного базування; 2 – стаціонарні засоби моніторингу донного 
базування; 3 – безекіпажні підводні апарати; 4 – безпілотні літальні апарати;  
5 – безекіпажні надводні апарати; 6 – плавзасоби, керовані екіпажами;  
7 – дрейфуючі буї; 8 – стаціонарні засоби моніторингу донного базування з  
радіоканалом 
 
Вказані технічні засоби є носіями пошукової та вимірювальної апаратури. 
Вони самостійно патрулюють акваторію та приморську територію об’єкта по 
заздалегідь закладеним маршрутам, у реальному часі проводять радіотехнічний, 
радіолокаційний, гідроакустичний, магнітометричний та візуально-оптичний 
моніторинг підводної, надводної й повітряної обстановки. Результати моніто-
рингу передаються по захищеним каналам до центрального поста керування 
(ЦПК) акваторією. 
Запропонована система моніторингу ОМІ представляє собою розподілену 
мережу, до якої входять такі складові:  
– підсистема контролю доступу (СКД) (електронні замки, турнікети – для 
забезпечення режиму доступу до приміщень та сухопутних територій; бонові 
загородження, електронно-оптичні, магнітометричні, сейсмічні, радіолокаційні, 







– підсистема охоронної сигналізації та відеоспостереження (камери відео-
спостереження, відеореєстратори, датчики охоронної сигналізації – для контро-
лю за перебуванням осіб в межах зони, що охороняється (внутрішній периметр 
об’єкта), та в межах зони, що контролюється (акваторія та прилегла територія);  
– кабельна мережа (кабелі зв’язку та передачі даних, електроживлення, за-
землення); 
– мережа безпровідних каналів зв’язку (Wi-Fi, радіорелейні станції, облад-
нання прийому/передачі);  
– засоби комутації та маршрутизації даних (комутатори, концентратори, 
маршрутизатори); 
– автоматизовані робочі місця (АРМ) керування системою, з яких здійсню-
ється управління, контроль, налагодження системи моніторингу; 
– АРМ баз даних (сервери) для зберігання (архівування) даних щодо робо-
ти системи моніторингу;  
– апаратні складові системи (безпілотні підводні, надводні, літальні 
апарати, стаціонарні апарати наземного та підводного базування). 
Невід'ємним компонентом захищеної системи моніторингу є інформацій-
но-телекомунікаційна мережа із впровадженою комплексною системою захисту 
інформації.  
Запропонована схема інформаційно-телекомунікаційної мережі системи 




Рис. 2. Схема інформаційно-телекомунікаційної мережі системи моніторингу 








На запропонованих схемах передачі даних можна виділити наступні функ-
ціональні модулі: 
– модуль збору та обробки інформації – безпілотні підводні, надводні, лі-
тальні апарати, стаціонарні апарати наземного та підводного базування ("або-
ненти"); 
– модуль керування системою та зберігання даних – АРМ керування сис-
темою та баз даних, що розміщені на командному пункті; 
– модуль комунікації – кабельна мережа, система безпровідних каналів 
зв’язку (радіоканал, гідроакустичний канал). 
Телекомунікаційна мережа системи моніторингу ЗМА та ОМІ складається 
з взаємопов'язаних кабельних та безпровідних каналів зв’язку, тому в процесі 
передачі даних сигнали повідомлень підлягають різним перетворенням під час 
проходження у різних середовищах [2]. 
 
4. 2. Інформаційна безпека 
Базисом інформаційної безпеки в системі моніторингу ЗМА та ОМІ є су-
купність методів і засобів, що забезпечують цілісність, конфіденційність і дос-
тупність інформації, яка в ній циркулює. 
Створення захищеної системи моніторингу (ЗСМ) морської обстановки з 
впровадженою комплексною системою захисту інформації дозволяє вирішува-
ти наступні питання, а саме: 
– захист інформації від витоку технічними каналами; 
– захист інформації від несанкціонованих дій та несанкціонованого дос- 
тупу; 
– захист від спеціального впливу на інформацію. 
Досягнення визначеної мети передбачає вирішення наступних завдань: 
– визначення можливих загроз інформації, що циркулює на ЗМА та ОМІ; 
– розробка системи захисту інформації, що циркулює на ЗМА та ОМІ. 
 
4. 3. Загрози інформації, що циркулює в системі моніторингу 
В інформаційно-телекомунікаційній системи (ІТС) моніторингу морської 
обстановки циркулює наступна інформація, що підлягає захисту: 
– дані та програмні коди у вигляді файлів різних форматів, що містять ін-
формацію, що підлягає захисту (інформація про результати моніторингу підво-
дної, надводної та повітряної обстановки); 
– відомості про стан системи сигналізації, відео-, гідроакустичного та маг-
нітометричного спостереження та системи контролю доступу; алгоритми та 
режими роботи безпілотних апаратів; 
– команди керування технічними засобами та управління системою та апа-
ратними засобами моніторингу та контролю; 
– технологічна інформація, яка використовується для забезпечення функ-
ціонування системи;  
– файли комплексу засобів захисту інформації (криптоалгоритми, ключові 






Загрози для інформації, яка обробляється в ІТС, залежать від характерис-
тик ІТС, складності системи, типу застосованих технічних засобів, фізичного 
середовища, персоналу та інших чинників, що можуть мати об'єктивну або су-
б'єктивну природу. 
Основними видами загроз для безпеки інформації, які можуть виникнути  
в ІТС, є: 
– зміна умов фізичного середовища (штормові та сейсмічні збурення, за-
димлення атмосфери над ЗМА, зміни прозорості води та її гідроакустичних ха-
рактеристик або інші випадкові події); 
– збої та відмови в роботі апаратних засобів системи моніторингу; 
– помилки персоналу під час експлуатації системи моніторингу; 
– навмисні дії потенційних порушників (виток інформації за рахунок: ка-
налів побічних електромагнітних випромінювань і наведень, несанкціонованого 
доступу, використання закладних пристроїв, перехоплення інформації під час 
передачі каналами зв’язку, застосування руйнівних програмних засобів). 
 
4. 4. Модель порушника 
Для ЗМА та розташованих на ній ОМІ існують джерела загроз, які можуть 
бути викликані внутрішніми або зовнішніми порушниками по відношенню до 
інформаційно захищеної системи моніторингу. 
Внутрішні порушники – особи, що мають право постійного доступу в межі 
контрольованої зони акваторії (об’єкту), де розміщені складові системи моніто-
рингу: 
– технічний персонал, який обслуговує будови, приміщення та території 
(акваторії), в яких розташовані компоненти системи; 
– персонал, який обслуговує технічні засоби системи (техніки, інженери); 
– користувачі (оператори) системи моніторингу; 
– співробітники служби захисту інформації в системі (адміністратори без-
пеки); 
– керівники різних рівнів посадової ієрархії. 
Зовнішні порушники – особи, що не мають права постійного доступу в 
межі контрольованої зони об’єкту, на якому розміщені складові системи моні-
торингу: 
– особи, що знаходяться за межами контрольованої зони об’єкту; 
– відвідувачі об'єкту; 
– представники організацій, що взаємодіють з питань технічного забезпе-
чення; 
– співробітники закордонних служб або особи, які діють за їх завданнями. 
Для кожної категорії порушників можна виділити п’ять різних специфіка-
цій з визначенням рівня потенційної загрози (РЗ): 
– за мотивами (безвідповідальність (РЗ-1); недостатня професійна кваліфі-
кація (РЗ-2); самозатвердження (РЗ-3); корисливий інтерес (РЗ-4)); 
– рівнем кваліфікації (знає функціональні особливості системи, основні 
принципи збору, обробки, зберігання та передачі даних у системі, має навички 








знань та практичними навичками роботи з технічними засобами системи та їх 
обслуговування (РЗ-2); володіє високим рівнем знань у галузі програмування та 
обчислювальної техніки, проектування та експлуатації систем збору та передачі 
даних (РЗ-3); знає структуру, функції й механізми дії засобів захисту системи, 
їх недоліки (РЗ-4)); 
– можливістю використання засобів та методів подолання системи захисту 
(використовує лише агентурні методи одержання відомостей (РЗ-1); використо-
вує пасивні засоби (технічні засоби приймання інформації без модифікації ком-
понентів системи) (РЗ-2); використовує лише штатні засоби та недоліки систе-
ми захисту для її подолання (несанкціоновані дії з використанням дозволених 
засобів), а також компактні магнітні носії інформації, які можуть бути прихова-
но пронесено крізь охорону (РЗ-3); застосовує методи та засоби дистанційного 
упровадження програмних закладок та спеціальних програм збору (РЗ-4)); 
– часом дії (до впровадження системи моніторингу або її окремих компо-
нентів (РЗ-1); під час бездіяльності складових системи (під час планових перерв 
у роботі, перерв для обслуговування та ремонту тощо) (РЗ-2); під час функціо-
нування системи моніторингу (РЗ-3); як у процесі функціонування системи, так 
і під час обслуговування складових системи (РЗ-4)); 
– місцем дії (без доступу на території, до приміщень, споруд, об’єктів де 
розміщені складові системи (РЗ-1); на територіях, усередині приміщень, спо-
руд, де розміщені складові системи, але без доступу до технічних засобів сис-
теми (РЗ-2); з робочих місць користувачів (операторів) системи з доступом до 
баз даних та (або) архівів даних (РЗ-3); з робочих місць користувачів (операто-
рів) з доступом до керування засобами забезпечення безпеки системи (РЗ-4)). 
Тут "РЗ" – визначений рівень загрози, відносного оцінки можливих збит-
ків, які може заподіяти порушник за умови наявності відповідних характерис-
тик. Рівень загрози характеризується наступними категоріями: 1 – незначні, 2 – 
значимі, але здебільшого припустимі, 3 – середні, 4 – дуже значні.  
За допомогою позначень специфікацій та рівнів загроз можливо визначити 
профілі порушників (Р) різних категорій щодо ефективності реалізації загроз 
відносно системи моніторингу на об’єкті морської інфраструктури, за форму-
лою: 
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де і – категорія порушника; m – значення РЗ по специфікації "мотив"; k – 
значення РЗ по специфікації "рівень кваліфікації"; z – значення РЗ по специ-
фікації "можливість використання засобів та методів подолання системи за-
хисту"; t – значення РЗ по специфікації "час дії"; s – значення РЗ по специфі-
кації "місце дії". 
Оцінка здійснюється за умовною шкалою від 1 до 4: 
– 1 – реалізація загрози неможлива; 







– від 2 до 3 – реалізація загрози можлива, необхідна оцінка її наслідків; 
– від 3 до 4 – вірогідність реалізації загрози та можливі наслідки неприпус-
тимо великі, необхідні додаткові заходи щодо блокування загрози. 
 
4. 5. Методи захисту інформації, що циркулює в ІТС моніторингу ЗМА 
та ОМІ 
Для захисту інформації від витоку каналами побічних електромагнітних 
випромінювань і наведень навколо складових ІТС ЗМА та ОМІ необхідно за-
безпечувати контрольовану зону (КЗ). Значення КЗ повинно бути отримано за 
результатами інструментальної перевірки електричних та магнітних полів роз-
сіювання сигналів, які несуть інформацію (небезпечні сигнали), що виникають 
навколо технічних засобів обробки інформації (ОТЗ). У разі неможливості за-
безпечення навколо ОТЗ та ліній комунікацій визначену контрольовану зону 
(проводи кабельної мережі, системи електроживлення, АРМ керування та баз 
даних, стаціонарні апарати та системи наземного базування, трансформаторні 
підстанції електроживлення, елементи заземлення), необхідно використовувати 
додаткові технічні заходи захисту: 
– засоби активного захисту (генератори електромагнітного зашумлення ге-
нератори штучних завад ліній електроживлення тощо); 
– виконання апаратних складових інформаційної системи в захищеному 
вигляді (екрановані кабелі та корпуса обладнання, екрановані приміщення, ко-
жухи тощо). 
Для захисту від несанкціонованого доступу (НСД) до складових системи 
повинні виконуватись організаційні та режимні заходи на ЗМА та ОМІ. Для за-
хисту системи від упровадження спеціальних програмно-апаратних засобів, що 
дозволяють здійснити НСД, та впровадження в систему програмних або апара-
тних механізмів, які порушують структуру й функції системи, реалізується по-
літика безпеки для інформації в ІТС – комплекс засобів захисту. 
Для захисту інформації від витоку через канали зв'язку пропонується за-
безпечити контрольовану зону навколо комунікацій з метою унеможливлення 
несанкціонованого доступу до них та виконання заходів щодо захисту інфор-
мації від витоку технічними каналами: 
– для провідних каналів зв’язку: використання протизавадних фільтрів, мі-
німізація або виключення спільного пробігу кабелів мережі передачі даних з лі-
ніями, які мають вихід за межі КЗ, застосування в системі комунікації екрано-
ваних кабелів; 
– для радіоканалів зв’язку: зниження потужності радіоелектронних засобів 
(РЕЗ), введення територіальних, просторових, часових обмежень на роботу 
РЕЗ, застосування режимів короткочасного випромінювання, створенням завад, 
створення хибних сигналів; 
– для гідроакустичних каналів зв’язку: використання природних та проми-
слових гідроакустичних завад, забезпечення необхідного рівня маскуючої гід-
роакустичної завади, введення територіальних, просторових, часових обмежень 








Окрім використання організаційних та технічних заходів захисту під час 
передачі інформації каналами зв’язку необхідно впроваджувати систему крип-
тографічного захисту інформації. Необхідне встановлення в апаратних складо-
вих ІТС (АРМ керування системою та баз даних, безпілотні підводні, надводні, 
літальні апарати, стаціонарні апарати наземного та підводного базування, засо-
би моніторингу та контролю) засобів криптографічного перетворення інформа-
ції (засобів наскрізного шифрування трафіку) відповідного рівня обмеження 
доступу. 
 
4. 7. Контроль ефективності захисту інформації 
Визначення ефективності захисту інформації, яка циркулює на ЗМА та 
ОМІ базується на якісному дослідженні метрик, що характеризують стан захис-
ту інформації у різних середовищах її обігу. Це дозволить визначати потенційні 
загрози витоку інформації, здійснювати оцінку ефективності захисту інформа-
ції за допомогою розрахунку інтегрального індексу стану інформаційної захи-
щеності інформації ЗМА та ОМІ. 
Рівень стану захисту інформації ЗМА та ОМІ визначається шляхом оцінки 
його основних процесів (етапів) залежно від показників їх метрик, щодо визна-
чення методів та заходів протидії визначеним загрозам. Також це допоможе при 
визначені достатності технічного та організаційного забезпечення, стану та ко-
нтролю за виконанням необхідних заходів тощо. 
Формування переліків метрик захищеності інформації здійснюється на ос-
нові відбору показників, які найбільш повно характеризують стан захисту інфо-
рмації ЗМА та ОМІ, з урахуванням досвіду оцінювання стану технічного та 
криптографічного захисту інформації. 
Нормування метрик захищеності інформації здійснюється за допомогою 
лінійної функції таким чином, щоб характеристичні значення індикаторів пот-
рапляли в зіставні за величиною інтервали. Перехід від абсолютних до нормо-
ваних значень індикаторів дозволяє вимірювати індикатори за шкалою від 0 до 
1 або у відсотках, де 0 відповідає 0 %, а 1 відповідає 100 %. 
Таким чином, отримане нормоване значення індикатора характеризує сво-
єю величиною ступінь наближення до найвищого значення 1. 
Під ваговим коефіцієнтом метрики мається на увазі коефіцієнт, визначений 
за методом експертних оцінок, який характеризує розмір внеску конкретного 
показника захищеності в інтегральний індекс стану захищеності інформації.  
Розрахунок інтегральних індексів стану інформаційної захищеності здійс-
нюється окремо для кожного середовища функціонування складових ІТС 
об’єкту морської інфраструктури на всіх етапах життєвого циклу. Після розра-
хунків інтегральних індексів здійснюється розрахунок рівня захищеності інфо-
рмації в цілому на ЗМА та ОМІ. 
Приклад формування множини показників (метрик) захищеності, нормо-
ваних значень та вагових коефіцієнтів наведено в табл. 1. 
Розрахунок інтегрального індексу стану інформаційної захищеності ЗМА 
та ОМІ здійснюється на основі даних, отриманих під час виконання робіт із ро-

























них осіб за організацію за-
ходів захисту 
– 0,015 
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Персонал ознайомлений з 
розпорядчими документами 
– 0,05 
6 Стан реалізації 
Заходи захисту виконують-
ся своєчасно та у повному 
обсязі 
– 0,06 
























Після впровадження системи захисту інформації здійснюється розрахунок 
інтегрального індексу стану інформаційної захищеності у кожному середовищі 
перебування складових інформаційно-телекомунікаційної системи ЗМА та ОМІ 




Y n k             (2) 
 
де Ym – інтегральний індекс стану захищеності m-го середовища функціонуван-
ня; nim – нормоване значення i-го індикатора захищеності m-го середовища фу-
нкціонування; kim – визначений за методом експертних оцінок ваговий коефіці-
єнт, який характеризує розмір внеску i-го індикатора захищеності в інтеграль-
ний індекс стану захищеності m-го середовища функціонування; 
Узагальнюючий інтегральний індекс стану захищеності ІТС ЗМА та ОМІ 







             (3) 
 
де m – кількість середовищ функціонування. 
Визначення рівня стану захисту інформації здійснюється шляхом порів-
няння числових значень, отриманих за допомогою розрахунку узагальнюючого 
інтегрального індексу стану захищеності інформації, та характеристичних зна-
чень, які діагностують рівень стану захищеності. 
Діапазон значень, які діагностують рівень стану захисту інформації, може 
поділятися на такі інтервали:  
 
[Y0, Yнездв); [Yнездв, Yнебезп); [Yнебезп, Yкрит); [Yкрит, Yздв); [Yздв, Yопт],   (4) 
 
де Y0 – значення інтегрального індексу, що характеризує абсолютно небезпеч-
ний рівень стану захищеності інформації – 0 % або 0; Yнездв – значення, що ха-
рактеризує незадовільний рівень стану захищеності інформації на рівні 20 % 
або 0,2 від оптимального значення; Yнебезп – значення, що характеризує небезпе-
чний рівень стану захищеності інформації на рівні 40 % або 0,4 від оптимально-
го значення; Yкрит – значення, що характеризує критичний (мінімальний) рівень 
стану захищеності інформації на рівні 60 % або 0,6 від оптимального значення; 






мації на рівні 80 % або 0,8 від оптимального значення; Yопт – значення, що хара-
ктеризує оптимальний рівень стану захищеності інформації (100 % або 1). 
 
6. Обговорення результатів дослідження захищеної системи моніто- 
рингу 
Впровадження захищених систем моніторингу морської, повітряної та на-
земної обстановки на морських та приморських об’єктах дозволить попередити 
можливі незаконні (небажані) дії будь-якого характеру. Це досягається за раху-
нок об’єднання комплексу апаратних засобів моніторингу навколишнього сере-
довища в єдину інформаційно-телекомунікаційну систему з центральним пос-
том керування. 
Особливістю розробленої системи моніторингу ЗМА є захист інформації, 
які в ній циркулює. Це суттєво ускладнює будь-яке стороннє втручання в функ-
ціонування складових системи та підвищує надійність систем моніторингу від 
відмов та від нав’язування хибної інформації. Захищені інформаційно-
телекомунікаційні мережі систем моніторингу є перспективними для передачі 
інформації з обмеженим доступом між кореспондентами в межах об’єкта або в 
межах ЗМА. Крім того, універсальність систем моніторингу дозволяє без суттє-
вих структурних змін будувати системи моніторингу об’єктів незалежно від ге-
ографічних особливостей ЗМА та типу ОМІ. Це утворює перспективу їх широ-
кого застосування. 
Перевагою запропонованої захищеної системи моніторингу є можливість її 
застосування на промислових, транспортних, науково-дослідних морських та 
приморських об’єктах та інших ОМІ. Їх використання можливе підрозділами 
прикордонної служби та збройних сил України у складі систем контролю дер-
жавного кордону, охорони військових об’єктів тощо. А запропоновані узагаль-
нюючий індекс стану захищеності та методика його розрахунку дають змогу 
кількісно оцінити рівень захищеності інформації в системі моніторингу. 
В ролі недоліку захищеної системи моніторингу ЗМА слід зазначити висо-
ку вартість її апаратної частини, конкретно – безекіпажних підводних та літа-
льних апаратів. Цей недолік може бути усунутий шляхом організації їх серійно-
го виробництва при широкому впровадженні. Крім того, кількісна оцінка рівня 
захищеності здійснюється на основі вагових коефіцієнтів індикаторів, які оби-
раються на основі експертних оцінювань. Для цих даних також бажаною була б 
розробка процедури їх отримання у формальний спосіб. 
Розвиток результатів, представлених в даному дослідженні, вбачається в 
поетапній розробці (від ескізного проекту до серійного виробництва) захищеної 
системи моніторингу для ЗМА або ОМІ з певними параметрами. Але на кож-
ному етапі, можливо, виникатиме потреба проводити аналіз загроз та уточню-
вати модель порушника. Коригування технічного завдання між етапами пропо-













1. На основі аналізу умов функціонування пошукової і вимірювальної апа-
ратури запропоновано структуру системи моніторингу об’єктів морської інфра-
структури. Її особливістю є об’єднання комплексу апаратних засобів монітори-
нгу навколишнього середовища в єдину інформаційно-телекомунікаційну сис-
тему з центральним постом керування. Апаратні засоби моніторингу включа-
ють безекіпажні підводні, надводні та літальні апарати, які забезпечують моні-
торинг відповідних частин навколишнього середовища.  
2. На основі аналізу складу системи моніторингу, інформації, що в ній 
обробляється та передається каналами зв’язку, середовищ розповсюдження 
сигналів, побудовано моделі порушника та загроз інформації, яка циркулює в 
системі.  
3. На основі результатів оцінки каналів витоку інформації та можливостей 
порушників обрано методи забезпечення інформаційної безпеки системи моні-
торингу. Їх застосування забезпечує захист від витоку каналами побічних елек-
тромагнітних випромінювань, від несанкціонованого доступу, від витоку через 
канали зв'язку, а також криптографічне перетворення інформації. Для кількісної 
оцінки рівня захищеності розроблено систему кількісних показників (метрик) 
та методику розрахунку узагальнюючого індексу стану захищеності. Кількісні 
показники представляють собою чисельну характеристику стану захищеності 
окремих інформаційних процесів в системі, а узагальнюючий індекс дозволяє 
визначати (контролювати) рівень забезпечення інформаційної безпеки.  
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